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CYBERHIGIENA DLA PERSONELU OCHRONY
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Cyberhigiena dla personelu ochrony - najwazniejsze zasady.
Chron organizacje przed incydentem wycieku i utraty danych oraz paralizem systemoéw.

Nie réb zdjeé na stuzbie
<~ Nie wykonuj i nie upubliczniaj zdje¢ z pomieszczen stuzbowych. W tle moga znajdowac sie grafiki, plany
obiektu, widoki z kamer, dane kontaktowe. Takie materiaty mogg utatwi¢ atak socjotechniczny.

Uwazaj na poczte elektroniczng
<~ Nie klikaj w podejrzane linki, obrazki i nie pobieraj zatgcznikdw od nieznanych nadawcow.
<~ Zawsze sprawdzaj doktadny adres e-mail nadawcy (czesto rozni sie od prawdziwego jednym znakiem).

<~ Zachowaj szczegblng ostroznos¢ wobec nietypowych zgdan, np. prosby o dane logowania, hasta czy
dokumenty.

Nie daj sie ztapaé na SMS-y
<~ Traktuj z rezerwg wiadomosci zawierajace linki i zadania szybkiej reakciji.
<~ Nie klikaj w linki z SMS-6w od nieznanych numeréw.

<~ W razie watpliwosci skontaktuj sie z przetozonym, zanim podejmiesz jakiekolwiek dziatanie.

a Obce nosniki to ryzyko

<~ Jesli znalaztes pendrive, dysk czy inny nosnik danych, nie podtgczaj go do stuzbowych urzadzen.
<~ Zgtos ten fakt przetozonemu.

<~ Traktuj kazdy obcy no$nik jako potencjalne zrodto zagrozenia.

Nie podtaczaj prywatnych sprzetéw
<~ Nie podfagczaj prywatnych sprzetobw do urzadzern i sieci firmowe;.
<~ To moze narazi¢ firmowg sie€ na zainfekowanie wirusem lub wyciek danych.

G Korzystaj bezpiecznie komputera i internetu

<~ Uzywaj stuzbowego komputera i przegladarki wytgcznie do zadar zwigzanych z praca.

<~ Stosuj silne hasta logowania (tj. odpowiednio dtugie, ze znakami specjalnymi, unikaj powtarzania haset) i
zachowuj je wytgcznie dla siebie.

<~ Nie pobieraj plikow ani nie probuj instalowa¢ oprogramowania z nieznanych zrodet.

<~ Kazde dziatanie wykraczajgce poza obowigzki stuzbowe traktuj jako potencjalne zagrozenie.

Czujnos$¢ wobec nieautoryzowanych wizyt i telefonow
<~ Zwracaj szczegblng uwage na osoby podajgce sie za serwisantow, ktére zadajg dostepu do urzgdzen lub
sieci, a ich wizyta nie wynika z awizacji ani z rzeczywistych potrzeb serwisowych.

<~ Jesli ktos dzwoni z nieznanego numeru i przedstawia sie jako przetozony lub ,dziat IT”, oczekujgc
szybkich dziatan (np. podania haset, zmian w systemie), zachowaj ostroznos¢.

<~ Kazde nietypowe zgdanie weryfikuj u przetozonego.

Wazne | Powyzsze zagadnienia nie wyczerpujg wszystkich mozliwych scenariuszy dobrych praktyk.
Nalezy traktowac je jako dobry punkt wyjscia do opracowania wtasnych, dostosowanych do potrzeb organizacji instrukcji.
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